1. A szamitogép haldzatok alapjai

A mai informaciosrendszerekalapveben a szamitogépedalozatokraépilnek.A halézatolyan
egymashoxapcsoltszamitogépll all, amelyekkodzottigy lehetségvan a killonbdz adatokés
eréforrasok megosztasardl. informaciok cseréjére. A haldzatbakapcsolt gépekethost-oknak
nevezik. Minden hostnak van (legalabb egy) egyedi azonositoja (cim, szam).

A mai szamitégéphaldzataklapjainakelméleti (ésrészbergyakorlati) vizsgalataitjorészta 1960-
as és 70-esévekbenvégeztékel. Ennek eredményeképpekiilonbdzd modellek valosultakmeg.
Példaul csomagkapcsolt haldzatok, Utkdztetéses és token alapu halézatok, stb.

Ma szinteminden,kulonbo® tipustuhaldzatkdzott lehetsége&apcsolatokiépiteni, igy lehetség
van a specifikusigények pontoskielégitésérdteljesitmény ar, biztonsag).Ez természetesenem
mindig egyszefi, ui. a fizikai kapcsolatmellett a megfeleb applikacioknakis tudniuk kell
kommunikalni egymassal (pl. e-levelezés).

Napjainkbana TCP/IP alapu technolégiator elére altalanosfelhasznalaseseténill. az TCP/IP
alapu Internet haldzat felhasznalasi és felhasznal6i K@ b leggyorsabban.

Halbzati csoportok méret szerint

A szamitdégépeKill. processzorokkozotti kapcsolatszerint a tipikusan kdvetke® csoportokat
kilonbdztetjuk meg:

név tavolsag méret szam kapcsolati sebesség
(m) (db) (bit/s)
adatfolyam 0.1 NYAK panel max. néhany nagy (>1G ?)
multiprocesszoros 1 doboz néhany nagy (>1G ?)
rendszer
LAN (Local Area 10-1000 szoba, épllet, 1000 100 M
Network) intézmeény
WAN/MAN 10k-100k varos, orszag 10k-100k 10M

(Wide/Metropolitan
Area Network)

globdlis (pl. Internet) 1000-10000k foldrész, bolygd 50M 0.1-100k(?)

Az Internet tobb, egymassal 6sszekapcsolt LAN-bdl illetve WAN-bal all.



Atviteli fizikai kozegek
Csavart érpar (UTP)

e Szimmetrikus,a telefontechnikabans hasznaljak.Alkalmas struktaralis kdbelezésre(a
telefon- és adatvezetékek megegyeznek).

o Zavarvedettsége megfalglsodras miatt!).

» JO mirsedi (,draga”) kabellel gyors Ethernet is lehetséges (100 Mbit/s).

Koaxialis kabel

» Kiszorul6 eszkdz, 0j fejlesztésnél nem biztos, hogy céidzasznalni.
* Asszimetrikus, 50 ohmos hullamimpedancia.
» Gyors, 10-100 Mbit/s sebesseg
» Zavarvedettsége megfadglarnyékolas miatt!).
» Fontos a pontos lezaras, a helyes foldelés.
Optikai kabel
* Nagysebesség ( ~ Gbit/sec), egyiranyu atvitel (duplan szerelik). Szerelésecsak
célszerszdmmal torténhet. Mechanikusan érzékenyebb (bar l1étezneksitetjdabelek).
» Egymodusu kabel: lézeres meghajtas, hullamédzets) mag.

o Tobbmodusukabel: LED-es meghajtas(olcsébb), folyamatos torés ill. visszavebdes.
Vastagabb mag.

e Zavarvédettsége kivalo.

Infravoros / 1ézeres atvitel

» Kis tavolsagon (pl. utca két oldala, Duna felett) alkalmazhato.

* Relative olcso tzem.

» Radiofrekvencias koaxialis kabel

» Egy vagy két frekvencia a TV savban (k6zossegi antennarendszerek).
» Két frekvencia esetén forditd szikséges.

» Elénye a viszonylag nagy tavolsag (~100 km!) és a megléw kabelek kapacitasanak
kihasznalhatésaga.



Telefonvonal

* Modemes 0Osszekottetésrészére. Az (automatikus) tarcsazassalcsokkenthdét az
Uzemeltetési koltség.

 Hatrany a korlatolt savszélesség,a folyamatos szamlazas és az egyoldalu
kapcsolatkiépitési leh&tég.

ISDN

» Kozvetlen dsszekottetés pl. Internet szolgaltatok felé.
» EI6ny az integraltsag a telefonrendszerrel (egy kapcsolaton keresztil adat és jel).

» Hatrany az atvitt adatmennyiség szamlazasa és a korlatolt shvszélesség.

Bérelt vonal

+ Kozvetlen 6sszekottetés modem részére.

» EIlény a viszonylag alacsonyar (nagy forgalom és helyi kapcsolatesetén),valamint a
garantalt savszélesség.

o A savszélesség féldhatara korlatozott.

ADSL

Kabel modem

2.4 G szortspektrumid modemek



Elérési moédszerek

A haldzati kapcsolatok elérési modelljei a kdvetkegoportokra oszthatdak:

vezérelt igény szerinti
O0sszekottetés alapu polling (lekérdezéses) vonalkapcsolt
0sszekottetés nelkali tokenes utkoztetéses

Az dsszekottetéalapu kapcsolateseténegy olyan virtualis csatornakeletkezik a kommunikald
felek kozo6tt, amely véd az ismétléisiletve adatvesztést

Az 0sszekottetesélkili kapcsolateseténa kommunikaciéun. datagramokkdzvetitésévekajlik.
Nincsgaranciaarra,hogy az elkildéttdatagramegyaltalarmegérkezika célba,semarra,hogy csak
egy példanyban vagy csak az elkiildés sorrendjében érkezik meg.

A vezeérléegorténhetkdzpontilag:ekkor pl. akdzpontiszamitégémgy lista alapjansorbanekérdezi
a halézatba kotott eszkdzoket. llyen lehet pl. egy adtggendszer.

A kozpontivezérlésmasik formaja a tokenesvezérlés:ekkor a hal6zatraadatotcsakaz kildhet,
akinél a vezérjel (token) van. llyen a Token Bus és a Token Ring struktura.

Az 0Osszekottetés alapu igény szerinti kapcsolatra példa az X.25 vagy a telefonhalézat.

Az Osszekottetesnélkili igény szerinti kapcsolatrapélda az Ethernet halozat ltkoztetéses
CSMA/CD (CarrierSenseMultiple Accesd Collision Detect) protokollja. Véletlenszei eléréssel,
adas ditt és alatt belehallgatunk a csatornaba (litkdzeés!).

A szamitdgépekkozotti kommunikacid szigoru szabalyok (protokollok) alapjan térténik. A
protokollok Gsszetettekezértin. logikai rétegekrensztottakfel éket. igy az egyesszinteka szintek
kozotti kapcsolatorkivil nem fliggeneka tobbi szint6l, ezértkdonnyebbenehetimplementalni,
ellendrizni 6ket, esetlegesprotokoll médositaseseténa nem kozvetlenul kapcsolodd szintek
valtozatlanok maradhatnak.



A kliens-szerver modell

A halozatikapcsolatapplikacidileggyakrabbaraz an. kliens-szervemodellre éptilnek.Ekkor az
egyik, a kezdeményex fél (a kliens) a masik féltél (szerverdl) valamilyenszolgaltataskér. A
felhasznaldk altalaban a kliens oldallal kertilnek kapcsolatba.

Client Client
A B
TCP/IP TCP/IP

LU

Server

TCP/IP
port N

A szerver szolgaltatasokjelens része az AIX operaciosrendszerbenlP socket interfészen
keresztll érhet el. llyenkor pl. a szerver program (vagy az inetd superdaemonYigyeli az
applikaciéhozkapcsolodaian. well-known portot, €sbejow kapcsolatesetérelinditja a szervert.
Masik ilyen lehedség a portmap hasznalata.

TCP kapcsolaesetéra haldzatikapcsolaimagaaz igény szerintikapcsolatkiépitésnod miatt egy
egyenranguyn. peer-to-peekapcsolat.Csakmaguka TCP/IP-reépiub applikaciékazok,amik a

kliens-szerver modellt hasznaljak.

Internet Network




A TCP/IP fejlédése

1968
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USA Hadugyminisztérium Defense Advanced ResearchProjects Agency
(DARPA): cél olyan halézatkdziprotokoll kifejlesztése,amely lehebve teszi
inhomogénhelyi hal6zatokdsszekotésétdbb kapcsolategyidefi, megbizhaté
kihasznalasat. (ISO ekkor még nem létezik).

ARPANET 50 host, FTP, TELNET SMTP. Alap: NCP (Network Control
Program).

TCP/IP mai formaban felvaltja az NCP-t. Pont-pont dsszekdttetesek.
Internet: az ARPANET TCP/IP alapokra all at.
Berkley: megjelenik a BSD 4.1 (G;j: rlogin, rsh, rcp), TCP/IP Unix kdrnyezetben.

AT&T SYS V is beépiti a BSD TCP/IP részeit.
BSD 4.3 kommunikacioés standard a Unixban.

NSFENET, EBONE, CREN, EARN, RARKbulése, gyors elterjedés

180-néal tébb gyartd, 1000 feletti TCP/IP termék, Ujabb applikaciok (NFS, X,
adatbazisok)

Integraciosirany az USA-ban: Internet-> National Researchand Education
Network (NREN)

Information Super Highway

Gyors bévilés, tomegeshasznalatelterjedése,mar nem csak kutatasi célok.
>100M host, >500M felhasznalé (mar nem pontos ! ;-) !II')

Globalis halozat, IPng, Network Computing (?), adatbiztonsag (?).

Szabvanyok az Interneten

Az Internet szabvanyai sokszor mar egikidd valtozat birtokaban adtak meg (talan ezért is
hasznalhaté a TCP/IP ...).

A szabvanyok de facto leirasat az un. RFC-k (Request for Comment, megjegyzések kérése a
szabvany kapcsan) adjak meg.

Az RFC-k a sri-nic.arpa géfilr anonymous FTP segitségével ébleétel (rfc-index.txt, rfcxxx.txt,
ien-index.txt, ien-xxx.txt allomanyok).



TCP/IP szolgaltatasok

A leggyakrabban a kovetk&Z CP/IP szolgaltatasokat hasznaljak a szamitégépek kozott:

« Allomany atvitel, azaz File Transfer Protocol (ftp) .
» Téavoli bejelentkezés egy gépre, ezt a Network Terminal Protocol (telnet) tes&véehet

» Elektronikuslevelezés,ami lehetvé teszi elektroniku tizenetekkildésétmas szamitégépekre

(is).

» Tavoli nyomtatasami lehetvé teszimasgépekhexo6tott nyomtatdkhasznalatatigy egy adott
felhasznaldi csoport viszonylag kevés nyomtatoval is jél kiszolgélhato.

» Téavoli programfuttatagRPC). Segitségévedehetvé valik programokfuttatasaa tavoli gépen.
Az AIX eseténa shelll®l érhetjlikel egy masgépenfutdé programbe- éskimenetét.Ezzela
masik géphez kotott eszkozoket is kdzvetlentl a gépurlarhetjuk pl. backup készitéséhez.

* Network file rendszereKNFS,RFS,AFS)amelyeklehetvé teszik egészallomanyrendszerek
elérését mas gépek szamara.

» Halbzaton keresztul hasznalhaté grafikus ablak (window) rendszerek (ilyen az X11 rendszer is).

* Neév kiszolgalok (name server): ezek az egyedi gépek neveit és cimeit tartalmazzakegy
intézmeényenbelll. Segitségégukkehem kell minden host cimét a helyi gépentarolni, az a
kdézponti név szervefl név alapjan elérhét

» Terminalszerverekamelyekspecialiscélszamitégépelahonnartavoli gépekrgelentkezhetliink
be. A terminalok vagy modemek ezekhezcsatlakoznak,igy nem szikségesegy hosthoz
bejelentkezni csak azért, hogy egy masik gépet pl. telnet-tel elérjunk.



Az ISO/OSI halézati modell

A halézatokelterjedésévgbarhnuzamosaalméletilegis elkezdtékkidolgoznia haldzatikapcsolatok
egyesfunkcionalis rétegeinekfelosztasat. Az egyik altalanosfelépitéstaz OSI (Open Systems
InterconnectiorReferenceModel) adtameg,amelyetaz ISO (InternationalStandard€rganization)

is tdmogat.

Az 1SO/OSI modell egy elméleti modell, amelyeta (pl. kdzbenvagy kordbban)megvaldsitott
hal6zati implementacioknem mindig kévetnek (a TCP/IP protokoll példaul kevesebbréteggel

dolgozik).

Az OSI rétegek a kovetkéek:

alkalmazasi Application

megjelenitési  Presentation

viszonyréteg  Session

szallitasi Transport

halozati Network

adatkapcsolati Data Link

fizikai Physical

az egyes halozati funkciok elérésétteszi lehetivé, pl.
mail, ftp, telnet, WWW.

az egyes, gepek kozotti adatkonverziokatvegzi el,
(esetlegtomorit, tikosit). Példaulilyen az XDR (eXternal
Data Representation) vagy a EBCDIC - ASCII konverzio.

kapcsolatotétesita két végprogramkozott, a sikertelen
kapcsolatokkezelése.Példaulilyen az RPC (Remote
Procedure Call).

Feladataa viszonyrétedil kapott adatokatcsomagokka
szabdaljaill. visszaalakitjaaz Uzenetet.Példaulilyen a

TCP (Transmission Control Protocol), UDP (User

Datagram Protocol).

A csomagokiranyitasat, fragmentalasata kapcsolatok
kiépitéséesmegszakitasatégzi.llyen pl. azIP (Internet
Protocol).

Az adatcsomagokatadja meg, vezérli a vonal
hozzaférését, az adatok beadgyazasat és a hibajavitast.

Az elektromos kapcsolatértfelelés, megadjaaz elemi
csomagok atvitelének maodjat.



A TCP/IP protokollok altalanos felépitése

A TCP/IP protokollt a kdvetkéz4 egymasra épéiréteg alkotja:

4 Application Telnet, FTP, E-mail, Gopher, SMTP

3 Transport TCP, UDP

2 Internetwork IP, ICMP, IGMP, ARP, RARP

1 Physical Device driver to Interface card
for example Ethernet,

token-ring, ATM

Minden szintnek kilon feladatavan. Két, egymassalkommunikélo host eseténaz egyméasnak
logikailag megfelél host szintek (mindkét oldalon) kommunikalnak egymassal:

Telnet — — — 1 Telnet
TCP — ——41 TCP
IP — — — - IP
Ethernet Ethernet




A kapcsolatok a kovetkéek:

Applications ceveees | 4 Applications
Transport | ....... TCP/UDP
—|~ |
v > ICMP
Internetwork | ....... P |
4 > ARP/RARP

Network Interface v
and cesesns Network Interface
Hardware and Hardware




Az egyes szintek feladatai a kovetéek:

Application SMTP, Telnet, FTP, Gopher...

Transport TCP UDP

Internetwork |P ICMP | ARp RARP

rYovoy

MNetwork Interface

and Hardware Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

alkamazasi Application Egy felhasznalbdiprogram,ami egy masik processzelan
kapcsolatbanPéldaula TELNET, az FTP (File Transfer
Protocol)vagy az SMTP (SimpleMail TransferProtocol)
ilyen.

szallitasi  Transport A két végpont kdzotti adatatvitelt biztositja. Adatokat
fogad a felette Iévé alkalmazasirétegbl, majd azokat
(halézatonatvihet) méreti) darabokravagja szét,ezutan
atadja ezeket a csomagokata halozati rétegnek. A
célhostona szallitasiszint feladataa beérke# csomagok
eredeti sorrendbe rendezése. Mivel egyszerre tobb
folyamat is futhat, ezért a szallitasi réteg feladatataz
adatok halozati rétegre tortér6 multiplexelése /
demultiplexelésellyenre példa a dsszekottetés-orientalt
TCP (Transmission Control Protocol) és az
0sszekottetés-mentes UDP (User Datagram Protocol)

halozati Internetwork A rétegbiztositja a csomagoldatagrammokhtviteléta
két gép kozotti halozaton. Ennek a feladata a
csomagoknak az uatvonalkijeldlés (routing) is, azaz a
forradshosttola cél hostigtortérd eliranyitasa,Erre példa
az IP (Internet Protocol), amely egy olyan
0sszekottetésmentpsotokoll, amelyik nemfeltételeziaz
also rétegek megbizhat6 adatatvitelét.

adatkapcsol Network Interface/ Az aktualis halézati hardverhez kapcsolodo réteg.
ati Data Link Biztositja az adatok fizikai atvitelét. Példaul ilyen az
IEEE 802.2, az Ethernet V2, az X.25, ATM, FDDI stb. .

Megjegyzend, hogy néhany(elsisorbanhal6zatelem®/kezeb) alkalmazasiemhasznaljamind a
négy szintet. llyen pl. a ping parancs,ami az ICMP-re alapozodik,és csak az also két szintet
hasznalja.



Hal6zati eszk6zok

Nagy (WAN) halézatok létrehozasahoz a kovetkegzkdzoket hasznalhatjuk:

repeater (isméi)

Switch

bridge (hid)

router (kapcsolat atiranyito)

gateway (kapuallomas)

tazfal

a fizikai szintenmiik6dik, csak azonostipusu kdzeg esetén
hasznalhat6Pl. az Ethernethélozatfizikai méreteharomok

miatt maximalt: a jel csillapodasasa futasiidék limitaljak a

maximalistavolsagot,a véletlenszel csomagkildépedig a

forgalom novekedésemiatt a maximalisan Uzemeltethét

berendezéselszamatlimitalja. A jel csillapitasanrepeater
hasznalatival segithetlink (jégito).

Az adatkapcsolatiszintek 6sszekapcsolasarhasznalhato,
miikddik kilonbo® fizikai kozegek (MAC) eseténis. Pl.

Ethernethal6zatesetén nagyobbtavolsagoknah futasi idék

tulsdgosan nagyok lesznek, ezért ilyenkor a csomagok
utkozését tarolas/tovabbitasmodszerrel kell elkertlni ket

tavoli szegmen&dzott. Erre a célraa bridgeszolgal,ami csak
pl. a két szegmenkdzotti forgalmat engediét, igy a helyi

forgalom nem zavar a masik szegmenstA bridge képes
kiszirni (és eldobni) a hibas csomagokat.

Két haldzatotkapcsoldssze a haldzatiszinten.Vizsgalja a
cimzeést, és csak a két haldzat k6zotti atmerdforgalmat
bonyolitja le. Képeslehet topolégiai (hal6zat valtozasa)és
protokollbelivaltozasokkovetésérdpl. DECNET esTCP/IP).
A TCP/IP halbzati nyelvben a router és gateway fogalma
keveredik (IP router, IP gateway,Internet gateway). Ekkor
mindig router funkcidra kell gondolnunk.

Kilénboz tipusuhaldzatokatkdt 6ssze mikdzbenprotokoll
konverziét is végez az alkamazasiszinten (OSI modell
esetén)Megjegyzend, hogy a vasfliggony(firewall) funkcio
TCP/IP esetén hatarozottan ebbe a korbe tartozik.



2. A Fizikai réteg
Az Ethernet hal6zat

Az Etherneta helyi (LAN) halézatok leggyakoribb kézege. Szinte minden hal6zatrakothet
eszkoznél valaszthato felllet.

Busz rendszéy 10 Mbit/s sebessédgyors Ethernetnél 100 Mbit/s).
Differencialis Manchester kédolas (bithataron 1: van atmenet): jGindsata DC szint 0.

CSMA/CD (Carrier SenseMultiple Access/ Collision Detect) technika: egyszerrecsak egy
allomas kiildhet csomagot. Utkdzés eseténhatvanyszdien novekw véletlen késleltetésutan
Gjrakuldés. Adas étt es alatt folyamatos Utkdzés-figyelés.

A fizikai hordozo6 lehet

"vastag" koax max. 500 méter hossz, max. 50 méteres AUl transceiver
csatlakozas (vampir).

vékony koax = max. 185 méter, kdzvetlen csatlakozagT vagy uszéhartyas
kabel. A transceiveraltalabana kartyan talalhat6. A régebbi
AIX rendszereknékézi atkapcsolasitaz Ethernet kartya a
BNC/AUI kozoétt (a SMIT csal!).

sodrott érpar  bekotés repeater-be vagy Etherswitch-be.

Uvegszal bekotés repeater-be vagy Etherswitch-be.

Nagyobb tavolsag vagy megbizhatobbmiikodéshez (levalasztott alhalézatok/gépek)erssitd
szilkséges: ez a repeater (isG)étl

Nagyobbigények eseténlehetiségvan un. Etherswitch(EtherStreameBwitch) hasznalatarakEz
barmelyik két csatlakozasipontja kdzott egyidejileg teljes Ethernetsavszélessdigcsatlakozast
képes létesiteni (full duplex).

LeheBség van az un. Fast Ethernethasznalataraitt 10 helyett 100 Mbit/s sebessédqy orajellel
dolgozunk, a protokoll véltozatlan.

A repeater nem vizsgalja a csomagot (nincs hibajavitas), csak erésiti és szeétkuldi
(protokollfiiggetlen). Legfeljebb 4 repeater lehet barmelyik két végpont k6zott (késleltetés!).

Minden Ethernetcsatlakozonalegy 48-bitesegyedicimevan. A cimekkiosztasah gyartokvegzik

(els harombyte adott). Bizonyosesetekber{pl. DECNET hasznalatatkorggy fizikai csatlakozo
tobb (logikai) Ethernetcimetis hasznalTermészeteseagy hostakartdobb Ethernetcsatlakozovais

rendelkezhet!

Az Ethernetcsatlakozécsak azokataz csomagokafigyeli a hal6zaton,amelyneké a cimzettje,
vagy amelyik egy un. broadcast (mindenkinek sz0l6 lzenet).



Az Ethernet csomagok felépitése a kovedkez

Fot-t-t-t-t-t-F-t-t -ttt -ttt bttt
| Ethernet preamble ndg54 bit) |
Fot-t-t-t-t-t-F-t-t -ttt -ttt bttt
| Ethernet cimzett cime B2 bit) |
O O A I O O L O L O T O O SO O e e
| Ethernet cimzett(vége 16 bit) |Ethernet &igitin(els 16 bit) |
L e L O L I L T AL T O S O e
| Ethernet kiiccime (utols6 32 bit) |
O L U O O O O L O O T O O S O e e

| Tipus/hossz kéd (16 bit) |
Fot-t-t-t-t-t-F-t-t -ttt -ttt bttt
| Adatok: pl. az IP fejrész, aztan a TCP fejrész, adatok... |
| adatok... |
| adatok vége |
Fot-t-t-t-t-t-F-t-t -ttt -ttt bttt
| Ethernet checksum |
O L A I O S O L I L O Y O T O O S O e e

Preamble me¥x A kezdeti szinkronizaciora hasznalt 64 bit.
Ethernet cimzett cimeA cimzett host adott portjAnak cime, dsszesen 48 bit.
Ethernet kuld cime A csomagot kild host adott portjanak cime, 6sszesen 48 bit.
Tipus/hossz kéd A csomagtipusal6 bitben. Szabvanyfugd. az EthernetVersion 2
(de facto szabvany) (DIX) esetén ez a tipus (IP esetén 0800, ARP-nal
0806). Az IEEE 802.3 (formalis szabvany) esetén a hosszat adja meg.
Adatok Az atviend adatok, 46-1500 byte k6zotti méretben.

Ethernet checksum A csomagbdlszamolt CRC (Cyclical RedundancyCheck) érték,
segitségével lehetséges a hibas csomagolr&sz.



Token Ring

Az FDDI (Fiber Distributed Data Interface) halozat
ATM

Serial Line IP (SLIP) kapcsolat

PS/2 RS/6060
0s/2 4[ Phone Line :I— AIX
TCP/IP TCP/IF

LAN

RS/6000
AIX
TCP/IP

PPP

A PPP (Point-to-point Protocol) a SLIP-hez hasonldan soros atviteli protokoll. A &Beiel
SLIP-pel szemben a kdvetkiek:

+ tobbfajta protokoll (nem csak IP) atvitelét tamogatja
* CRC hibaelletirzés
* TCP és IP fejrész tomdrités (Van Jacobsen Header Compression)

A PPP az ajanlott sorosvonali kapcsolati protokoll.

Sok szolgaltato dinamikus SLIP és PPP IP cimkiosztast biztosit: a kapcsolat kezdetben pl. a 1.1.1.1
cimmel indul, majd a szolgaltaté az éppen Ures IP cimek kozil egyet rendel hozzéa a kapcsolathoz.
A PPP altaldaban automatikusan tudja ezt kezelni.



3. Az IP (Internet Protocol)

TCP/IP halozatok esetén az Internet Protocol végzi el a datagrammok eljuttatasat a forrastol a
célig. Ezt cimzéssel és a csomagok darabolasaval (fragmentécid) végzi el. Az IP szint figyeli a
csomagok cimzését. Egy host minden egyes TCP/IP haldzati csatlakozojanak van egy un. IP cime
(Internet cim), ami egy 32 bites szam.

Az IP elrejti a haldzat fizikai megvaldsitasat egy virtualis haldzati kép létrehozédsaval. Ez egy
0sszekottetésmentes, csomagokat nem megbizhatéan (keveredé&lésmiéithiny) tovabbito
protokoll. A mgbizhatésagot a félsb (pl. TCP) rétegeknek kell biztositaniuk.

Az IP Datagram

Az Internet Datagram (IP Datagram) az Internet protokoll alépgitbeleme. Egy - az IP
informaciokat tartalmazé - fejrésiés a kapcsolddo adatnédéddl all. A datagram atvitele a két
végpont kdzott egyenként torténik, akar kulorbotakon is. Az IP nem biztositja a datagram
megérkezését a cimzetthez.

Az IP datagramot a fizikai haldzat (pl. Ethernet) sajat kerettel latja el, igy az IP datagram mérete
korlatozva van. Ethernet esetén ez 1500 byte, de lehet ennél kisebb is. Az IP képes kisebb fizikai
csomagmeret esetén feldarabolni a datagramokat, minddssze azt kéveteli meg (a hatékonysag
erdekében), hogy a minimalis méret legalabb 576 byte legyen. A fragmentumok mindegyike sajat
IP fejrésszel rendelkezik, és a teljes adatfolyamot altalaban a fogadd oldal magasabb protokollja (pl.
TCP) végzi el.



Az IP datagram formatuma

Az IP datagram fejrésze legalabb 20 byte niieret

bit 1111111111222222222233
01234567890123456789012345678901
s s S T I s S S I e e e S s ot S IR

| verzio | IHL | szolgaltatas | teljes hossz

e I S A L I L O L T O S S e e
| azonosito | flag| fragment eltolas

e I S A L I L O L T O S S e e
| élettartam TTL | protokoll | fejrész checksum-ja

L s A s S R ST S SR
| kuld IP cime |
T R SR SO R NS U RO S O N O S T T T T S S S S

| cimzett IP cime |
T R SR SO R NS U RO S O N O S T T T T S S S S

| opciok |kitdltés 32 bitre |
T R SR SO R NS U RO S O N O S T T T T S S S S

| TCP fejrész, aztan az adatok...



verzié Az IP protokoll verzioja.Jelenlegez 4, az5 akisérletia 6 pedigazIPng(IP The
Next Generation, IPv6) verziot jelenti.

IHL Az IP fejrész mérete 32 bites hosszu szavakban.

szolgéltatas Ez meghatarozza szolgaltatastipusat (gyors, de megbizhatatlanlassu, de
biztos stb.). A byte a Precedence, a TOS és a MBJkhélzall:

Precedence A prioritds mérteke:

000 normal
001 elsbbbseégi
010 kbzvetlen
011 azonnali
100 surghs azonnali
101 kritikus
110 internetwork vezéd
111 hal6zatvezéd
TOS Megadja a késleltetést:
1000 minimalis késleltetés
0100 leggyorsabb atvitel
0010 legmegbizhatébb atvitel
0001 minimalis pénzugyi koltség
0000 normal
MBZ A bit tovabbi alkalmazasokra fenn van tartva (,must be zero”)

teljes hossz A datagram teljes hossza byte-ban (fejrész+adat).

azonosité A klldé altal a datagramhozendeltszam.A fragmentumokugyanazzahz
azonositoval rendelkeznek.



flag 3 vezerd bit:
0 fentartott O érték
DF Don’t Fragment: 0 engedélyezi, 1 tiltja a fragmentaciot.

MF More Fragments:0 jelzi, hogy ez az utolsd, a datagramhoz
kapcsolodo fragmentum, mig 1 jelzi, ha még van freagmentum.

fragment eltolas Jelzi, hogy az adathol helyezkedikel az eredetidatagrambanAz érték 64
bit méreti adatokbanméri a korabbi fragmentumokbanatvitt tiszta
adatmennyiséget. Ez 0 a nem fragmentalt csomagokban.

élettartam Time To Live: megadjahop-szambara datagramélettartaméat.Minden
routereggyelcsokkentia rajtaathaladéatagranTTL értékétHaez0 lesz,
akkor torli a datagrammot(és egy ICMP Uzenetetklld vissza).A TTL
megakadalyozzaurkok képzdését.A kezdetiérték tetsdleges,de max.
255 lehet, azaza TCP/IP hal6zatbarmelyik két pontja kdz6tt nem lehet
254-néltébb router (a valésagbanez ritkan tobb 20-30 -nal, kis bolygo
vagyunk ...).

protokoll Az IP feletti protokollt azonositja. Leggyakoribb értékei lehetnek:

fenntartva

Internet Control Message Protocol (ICMP)
Internet Group Management Protocol (IGMP)
Gateway-to-Gateway Protocol (GGP)

IP beagyazas

adatfolyam (stream)

Transmission Control (TCP)

Exterior Gateway Protocol (EGP)

Private Interior Routing Protocol

User Datagram (UDP)

Open Shortest Path First Protocol

OFRLP OO UITWNEFO

[(oJN|

fejrész checksum A fejrészellensz6 6sszegeaz adatoknélkil, a checksummezt 0-nak
tekintve. Amennyibena checksumnem egyezik, a datagramhibas és
automatikusan togdik.

kuldé IP cime A kildé 32 bites IP cime.

cimzett IP cime A cimzett 32 bites IP cime.



opciok

tipus byte

A mez hosszusaga valtozo lehet. Tipusai a kovéibiez

tipus byte, hossz byte és tovabbi opcionélis adatbyte-ok

A tipus byte lehet:

fc Flag Copy: jelzi, hogy a fragmentaltdatagramesetéraz

opciok me# masolddjon (1) vagy ne (0).

class 2 hit, ami lehet

0 kontroll

1 fenntartott

2 hibajavitas és méreés
3 fenntartott

option number Az opciészdm egy 5 bites érték:

0

1

Az opciés lista vége, a class=0, az fc=0 és nincs sem
hosszusag, sem adat (00 hex byte).

NOP, Ures rivelet. A class=0, fc=0 és nincs sem hosszusag,
sem adat (01 hex byte).

Biztonsagi opcio. Security. A class=0, fc=1, a hosszusag 11,
és 8 byte adatot tartalmaz.

Loose Source Routing. A class=0, fc=1, a hosszusag valtozo
az adatokkal. Az opci6 az IP routing soran dlteé pontokat
jelélhet meg.

Internet Timestamp. A class=2, fc=0, a hosszlsag valtozo,
legfeljebb 40 byte. Az iilatvitelére szolgal, msec-ben mérve

0 UT-tdl kezdve (I. xntpd).

Record Route. A class=0, fc=0, a hosszlsag valtoz6 az
adatokkal. Az opci6 az IP routing egyes pontjainak roégzitésére
utal.

Stream ID. A class=0, az fc=1, a hosszusag 4 és egy adata
byte van. A SATNET hasznélja.

Strict Source Routing. A class=0, fc=1, a hosszuség valtozé
az adatokkal. Az opcio az IP routing soran kovebentat

jeloli ki.

kitbltés A bitek a koévetked 32 bites hatérra egészitik ki a datagram IP fejrésézt

adatok A magasabb szifitprotokollnak atadando adatok.



Fragmentacio

Az IP datagramutja sorantobb fizikai halézatonkeresztiulhaladhatat. Ezekneka maximalis
keretméret&kilonb6sd lehet(Maximum TransmissiorUnit, MTU). Ezérta hosszabliatagramokat
az IP feldarabolja kisebbekre,majd ezek visszadllithsaa cél hostnal térténik meg. Az IP
megkdvetelihogy mindenkapcsolatnahz MTU legalabb68 bytelegyen,ez alatti értéknélaz adott
hal6zatnakell afragmentacidelvégezniga 68 byte a maximalisan60 byte méreti IP fejrésziél és
8 adatbyte-bdlall). Az IP implementacioknakiemkell tudniuk kezelnia 576 byte-nalnagyobb
fragmentalatlardatagrammokatje altalabanaz alkalmazasok8192 byte koriilig képesekerre (ez
ritkan alacsonyabb 1500 byte-nal).

IP cimtartomanyok

Az IP cim egy 4 byte-os integer, amelyik a network (LAN) azonosito é€égka host azonositobol

all. Az IP cim teljesen flggetlen az Ethernet éinkonfiguralhato és az adott gép (hélozati
csatlakozas) egyértelmP szinti azonositasat teszi leligé. A cimtartomany a routing
(atvonalkijelolés) szamara egystienddon lett kialakitva. Minden, az Internethez kapcsol6do
interfésznek egyéni IP cimmel kell birnia, ami a network cim (netid, domain) és a host ID (hostid)
azonositokbal all.

A cimtartomany altalaban az un. Dotted Decimal Notation-ban van feltintetve: ekkor minden byte-
ot egy decimalis szammal jel6link, és ezeket . -al valasztjuk el. Fontos tudni, hogy ha a szamok 0-
val kezddnek, akkor a rendszer azokat oktélisként (és nem decimalisként) értelmezi, azaz pl. a
195.228.21.011 (oktalis) cim a 195.228.21.9 decimalis cimnek felel meg (l. /etc/hosts ,szép”
formatumra hozasa).

A haldzati azonosito alapjan A, B és C osztalyu IP cimeket, valamint egy D un. multicast (hostok
csoportjanak megcimzeése) és egy fenntartott E tartomanyt kilénboztetiink meg:

osztaly el 4 bit network bitek host bitek IP kezdet
A OXXX 7 24 1-127
B 10XX 14 16 128 - 191
C 110X 21 8 192 - 223
D 1110 28 multicast 224 - 239
E 1111 28 fenntartott 240 - 255
osztdly  network host max. cimtartomany network cim  host cim
max.
A 128 16 777 214 1x** - 127 *** a b.c.d
B 16 384 65 534 128.* * * - 191 . * > * a.b c.d
C 2097 152 254 192.* * * - 223 . * * * a.b.c d

Az Un. network és broadcast cimek minden network esetén fenn vannak tartva. Példaul a
195.228.21 C osztalyu halozat esetén a 195.228.21.0 és a 195.228.21.255 értékek fenn vannak



tartva az ilyen broadcast szamara.

A 127-el kezddé cim az un. loopback cimre utal, ami a 127.0.0.1. Ez a gépibasfésze (100),
amin keresztil sajat maganak csomagot kuldhet a szamitogép. Példaul a 195.228.21.4 cim esetén
(connt.conet.hu) a 195.228.21 adja meg a haldzatot (conet.hu), mig a 4 a gép nevét (connt).

Vilagos, hogy az A osztalya cimeket a legnagyobb hal6zatok szamara osztjak ki, mig a C osztalyu
cimek kicsi halézatok szamara elegéeidcsak. Mivel a hostok szamanak gyarapodasa miatt sok
hél6zat a B osztaly méretébe csuszott, ezért a szabad B osztalyok szdma rohamosan csokkent (1P
Address Exhaustion). A megoldas a problémara az IPv6 (IPng).

A cimeket az Internet egyetlen k6zponti szerve, a Network Information Center (NIC) adja ki.

A hostoknak a fenti 4-byte-os cimek mellett egy - talan jobban megjeg§eaimivel is el szoktak
latni. Ezeket a /etc/hosts allomanyba is be szokas jegyezni:

127.0.0.1 localhost

195.228.21.5 risc.conet.hu

195.228.21.1 conalf.conet.hu
195.228.21.2 router.conet.hu
195.228.21.4 connt.conet.hu

Sok szimbolikus név (pl. Internet) esetén nem lehet minden host nevét és IP cimét ide beirni, ekkor
a halézatban talalhaté DNS (Domain Name Server) funkciét kell hasznalnunk, ami a hostnév -> IP
cim konverziot biztositja.



Alhaldzatok (subnetting)

A sztatikusan kiosztott IP cimtartomanyok nem oldottak meg az egyes halézatok problémajat: pl. B
osztélyu cimek esetén a lehetséges 64 k host azonositéjat felesleges a routernek tartimaznia. E
helyett a host cimtartomanslikivalaszthatunk egy részt (pl. egy byte-ot B osztaly esetén), és ezzel
tovabbi alhalézatokat hozhatunk Iétre egy szervezeten bellil (természetesen ekkor routerek
valasztjak el az egyes alhalézatokat is). Az IP cim ekkor harondtédizb

(network cim)(alhaldzat cim)(host cim)

Pl. a 157.181 hal6zaton a 157.181.6 és a 157.181.81 kutbalhdozatokat (pl. kilonbéz
épuleteket) jeldl.

Pl. a 195.228.21 C osztalyu haldzat esetén a két alhdlozat lehet a 195.228.21.1 - 195.228.21.14 és a
195.228.21.17 - 195.228.21.30 tartomany.

Az adott alhalézaton a broadcast/multicast Uizenetek (csupa 1 ill 0) ugyanigy kekelmatt a
J[iszta” IP osztalyok esetén.

Az alhalozatokat létrehozhatjuk ugyanakkora mérettel (ugyanaz a subnet maszk) (static
subnetting), de kulonibzmeretket (maszkokat) is rendelhetiink hozzajuk (variable length
subnetting). A korszérhalozati routerek képesek egy adott haldzat esetén a kétfajta alhalozat
struktarat egyutt kezelni.

Az IP cimek kozul barmelyik cimtartomanyt felhasznalhatjuk privat hasznalat esetén, de ekkor
tudnunk kell, hogy az Internethez igy nem tudunlibkbsem csatlakozni (ill. csak teljes atcimzés
vagy mas, pl. vasfiiggony vagy proxy szerver segitségével). A NIC a kdvétlezaz egyedi)
cimeket tartja fenn a privat hal6zatok részére:

10 1 db A hélozat
172.16 - 172.31 16 folytonos B tartoméany
192.168.0 - 192.168.255 256 folytonos C héalozati cim

A privat cimzés egyben jarulékos biztonsaggal is szolgalhat.

Célszeti sorrend privat haldzat esetéfsdor a bels halozat megtervezése, majd ezutan az
esetleges kidskapcsolat kialakitasa.



Az IP v6 /IP The Next Generation IPng

Az InternetgyorsnévekedéssatapjainkralO milliés nagysagrenil hostotkdt 6sszeegymassalA

32 bitescimzésellenére(ami 4 milliard hostotjelenthet)aviszonylagegyszeii (éspazarlo)halozati
cimtartomanykiosztascimhianyhozvezetett.Ezenaz alhal6zatokés a folytonos C tartomanyok
bevezetése sem képes hosszab tavon segiteni, ezért szikségessé valt az Uj IP struktira lérehozésa.

Az (] IP version 6 (IP The Next Generation, IPng) a kovétkealajdonsagokkal bir:

* nagy cimtartomany (128 bit): kb. 10712 halézat, kb. 10715 host.

» az IPng megengedi mas protokollok becsomagolasat

» az IPng egyiddj hang és kép atvitelére is képes

» az IPng megfelélhitelesitési és titkositasi eszktzokkel rendelkezik

» azlIPng ésa klasszikuslP kozo6tt viszonylagegyszeii az atjaras,vilagos az atmenetés a
kettd egyszerre is tud @ikodni.

Az IPng az IP-bdl kifejlesztett Simple Internet Protocol Plus (SIPP) algoritmusokalapjanlesz
kifejlesztve.



4. 1P routing

Az IP szint fontos feladata a routing, azaz az IP csomag eljuttatasa a forrasslRa@iéhiP cimre.

Az IP ezt a TCP/IP réteges felépitésének felhasznalasaval végzi el.

Host A Router Host B
Message
Application |~ — — — _ _ _ = e » Application
Segment
T - - - - - - — — — — — — — L TCP
IP IP .
datagram datagram
IP T e IP T IP
IEEE 802.2 IEEE 802.2 X.25 X.25

Public Switched
Data Network
IBM Token-Ring Network

{Network Address X) (Network Address Y)

Az IP datagram az X halozaton & hostrél az Y haldézaton |éB hostot két fizikai halozaton
keresztil éri el.



Ha a két cim halézati cime megegyezik (beleértve az esetleges alhalozatot), akkor az ARP alapjan
meghatarozott fizikai cimre kell elktldeni az IP csomagot. Ez a kdzvetlen (direct) routing.

Kdzvetett (indirect) routing esetén a cél host haldzata nincs kozvetlenll 6sszekotue a kuld
hal6zataval. llyenkor csak router segitségével lehet a kapcsolatot kiépiteniéAasiadsak a
legeld, a célhal6zat iranyaba vedebutert kell, hogy ismerje: a csomag tovabbi iranyitasa a
router(ek) feladata.

Kdzvetlen és kozvetett IP route: Az A host kdzvetlen routinggal éri el a B és D hostokat,
kozvetetten pedig a C hostot. A D host a router a 129.1 és 129.2 hal6zat kozott.

Az IP protokoll leheiséget az az explicit, Un. source routing hasznélatara: ekkorddailé

csomagot ellatja a megadott célhost eléréséhez szikséges utvonalkijeldléssel. Az IP ekkor
tartalmazza, hogy milyen routereken kereszttl, milyen sorrendben merre kell a csomagot
(valészitileg a célhoz) tovabbitani. llyet hasznal pl. a Serial Line Internet Protocol (SLIP)
protokoll, amelyik struktiraja miatt nem ismeri a két oldal IP cimét. Altalaban azonban a routing a
cél és a kild host halozati és alhaldzati cimei alapjan torténik.



Az IP routing tabla

Minden host az IP routing tablaban tartalmazza a cél IP cimek eléréséhez sziikséges routing
informaciot. A tabla harom tipusu elérést tartalmaz:

» kozvetlen utat a helyi hal6zathoz
» kozvetett utakat az egy vagy tobb Killgldzaton talalhaté hostok eléréséhez

» a alap elérési utat (default route), amely &zéeket® altal nem tartalmazott kapcsolatok
kiépitésére hasznlt.
Példa:

The rest uI the world

—128.10.1.1 (C's IP address on 128.10)

I:C:I 129.7.1.80 (F's IP address on 129.7)
[ 129.7,

| |
| 1 | |
| P g
128.15 |
i |J£| |
E L 128.15.1.2 (F's IP address on 128.15)

A D host routing tablaja a kovetkéket tartalmazza:

cél utvonal

128.10 kozvetlen kapcsolat (direct attachment)
128.15 kozvetlen kapcsolat (direct attachment)
129.7 elérés a 128.15.1.2 routeren keresztul
default a 128.10.1.1 router



Belsé és kilsé routing

Az ARP protokoll

Az IP cimek kapcsan lathato volt, hogy az IP kapcsolat kiépitésekor feltétlenil szikség van az
Internet cim alapjan a tavoli gép fizikai (pl. Ethernet) cimére: ez kell a kapcsolat kiépitésehez.

Ezt a feladatot az ARP protokoll (Address Resolution Protocol) valésitja meg, amely szigortan
véve nem IP protokoll.

Az ARP egy helyi cache tablat hasznal, és amennyiben az adott IP cimhez tartozo fizikai cim itt
nincs meg, akkor az ARP egy specialis csomagban szétkiildi az célhost Internet cimét a halézaton.

Az ARP kérések un. broadcast kérések, amiket az ff:ff:ff.ff.ff.ff Ethernet cimre kiild az ARP.
Minden gép figyeli ezeket az ARP csomagokat, és ha azt latjaéhsgglitottak meg, akkor egy
ARP csomaggal valaszol. Természetesen broadcast nélkili kapcsolatokon (pl. SLIP, X25, Serial
Optical Channel Converter) az ARP Uzenet nem kerul atvitelre.

A hardver cim és a routing informécié (bridge esetén) a helyi gép ARP cache tarolojaba kerdl, igy
elkeriletk a gyakori ARP kérések.

Az ARP kérésre valaszol6 host automatikusan elmenti a kéhdedver és IP cimét az ARP cache
tablaba.

Az ARP tabla 20 perc utan torli a nem aktivan hasznalt bejegyzéseket.
A RARP protokoll

A Reverse Address Resolution Protocol (RARP) egy specidlis protokoll, amelvieheszi a
halozati eszkdzok szamara IP cimik megismerését a fizikai (pl. Ethernet) cim alapjan. llyenek pl. a
diszknélkili munkaallomasok, terminalszerverek, X terminalok, nyomtatok.

Az Internet Control Message Protocol (ICMP)

Egy router vagy cél host az ICMP segitségével informalhatja & kidlstot a datagrammal
kapcsolatos problémakrol.

A traceroute parancs

A traceroute parancs a halézat eflem@séhez hasznalhato. A program ICMP segitségével térképezi
fel egy célhosthoz vezgehaldzati utat.

A traceroute dlszor egy IP datagrammot (igazabol egy UDP csomagot egy nem hasznalt portra)
kild TTL=1 me®vel a célhoz. Az etsrouter a TTL meit csokkenti, majd egy ICMP Time

Exceeded Uzenetet kild vissza. Ezutan egy TTL=2 lizenetet kild ki a program, s. i. t. feltérképezi a
célhoz vezet utat.



A Packet InterNet Groper (PING)

A ping a legegyszébb TCP/IP aplikacié, amely egy echo reply et ellatott IP csomagot kiild
a célhost felé, és méri a visszatéeréét.id

A ping az ICMP echo és echo vélasz izeneteit haszndlja, és (természetesen) nem igényel killén
szervert.

Altalaban ha egy host ping segitségével eléttakor pl. telnet vagy FTP is el tudja érni. A
kilonbo® biztonsagi eszk6zok terjedéseével (pl. vasfliggdny) ez mar nem mindig igaz.

Az Internet Group Management Protocol (IGMP)

Az IGMP-t az IP hostok arra hasznaljak, hogy jelezzék csoporttagsadgukat minden kozvetlenul
szomszeédos multicast router felé. Az IGMP ezédam asszimetrikus protokoll. Minden hostnak,
amelyik multicast datagrammot akar kapnis, egy host csoporthoz kell csatlakoznia. Pl. a 244.0.0.1
Uzenet minden adott alhalézaton elhelyeskeast szdméra sz6l (azaz minden alhél6zat esetén
lokalis).

Network menedzsment protokollok

SNMP A Simple Network Management Protocol (SNMP), amely ézéehdatbazist kezeli.

Vasfluggony (tdzfal)
Virtualis sajat hal6zatok (VPN)



